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1. ACERCA DE RECUPERACION DE DESASTRE (DRP)

Este Plan de Recuperacion de Desastres esta disefiado para asegurar la continuidad de los
procesos criticos del SITE de la Universidad ante cualquier evento de desastres (falla
eléctrica grave, sismo, incendio, inundacién) que pueda presentarse.

Este plan proveera de un conjunto de soluciones efectivas que podran ser utilizadas para
recuperar los procesos vitales, en los tiempos requeridos para reducir el impacto del
desastre en la operacién de la organizacion.

1.1. PROPOSITO Y ALCANCE

Este plan ha sido disefado para utilizarse ante una situacion de desastre que afecte las
instalaciones y recursos con los que cuenta la universidad en materia de tecnologias para
cumplir la misién que tiene asignada.

Para llevar a cabo las actividades de recuperacion, este documento considera equipos que
tendran una serie de responsabilidades, asi como actividades que contribuyan a la pronta
recuperacion y continuidad de las actividades.

1.2. ACTUALIZACION

El proposito de esta seccidn es definir las actividades necesarias para el mantenimiento del
DRP, lo cual representa una actividad de suma importancia para asegurar que la
informacién de los procesos y recursos estén actualizados, con base en ello, establecer los
procedimientos adecuados para llevar a cabo las actividades de recuperacion.

De esta forma el DRP considera una etapa de pruebas para los cambios que se efectien
en SITE principal.

Indicadores para determinar si el DRP requiere una revisién o actualizacion son:

e Resultados no satisfactorios de evaluaciones previas al DRP.
e Cambio en hardware, software, red, aplicaciones, datos.

Es responsabilidad del usuario asegurarse que la versién impresa de este documento es la
vigente
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e Nuevas aplicaciones o sistemas criticos.
e Incremento en la complicacién de las aplicaciones.
e Nuevas adquisiciones de equipos.

El DRP debe ser revisado para determinar actualizaciones por lo menos una vez al afo,
con el propésito de identificar cualquier cambio y asegurar que éstos y cualquier otra
actualizacion identificada, haya sido incluida dentro del plan.

Aspectos que deben ser revisados en el DRP para mantenerlo actualizado:

e Cambios en el personal.

e Cambios en la misién.

e Cambios en la prioridad.

e Nueva organizacién con relacién a las actividades de la Direccion de
Informatica, del Departamento de Sistemas y del Departamento de Soporte
Técnico y Redes

e Procedimiento de respaldos.

e Procedimientos de recuperacion.

e Plan para migracioén o reubicacion.

e Software (sistemas operativos, utilidades y programas de aplicacion).

e Hardware (servidores, periféricos, equipos de coémputo). ‘

e Comunicaciones de red. Q/

1.3. DISTRIBUCION

El Director de Informatica sera el responsable de la distribucion de este Plan. k\
Y

2. OBJETIVOS DEL PLAN DE RECUPERACION DE DESASTRES \\

1) Limitar la magnitud de cualquier pérdida mediante la reduccién del tiempo de
interrupcion de los servicios y aplicaciones criticas.

2) Evaluar los danos, su reparaciéon y dar inicio a las acciones requeridas para la
recuperacion de las actividades, asi como la adecuacion del sitio alterno. /4

Es responsabilidad del usuario asegurarse que la versién impresa de este documento es la
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3) Recuperar los datos y la informacién imprescindible para el funcionamiento de
las aplicaciones criticas.

4) Administrar la operacion de recuperacién de una manera organizada y eficaz.

5) Preparar al personal de tecnologia para responder con eficacia ante una situacion
de desastre para actuar sobre el proceso de recuperacion.

Para lograr estos objetivos, es necesario contar con el apoyo de la Direccion de Informatica,
el Departamento de Sistemas y el Departamento de Soporte Técnico y Redes.

3. EQUIPO DE RECUPERACION Y RESPONSABILIDADES

Los equipos de recuperacién estan formados por el personal necesario en la activacion y
desarrollo del Plan Recuperacion en caso de Desastres. Cada equipo tiene funciones y
procedimientos que debera desarrollar considerando lo establecido en el plan.

Direccion de Informatica

Depto. De

Depto. Sistemas

Soporte técnico y
redes

Es responsabilidad del usuario asegurarse que la versién impresa de este documento es la
vigente
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Los equipos encargados de la recuperacién ante una situacién de desastre se muestran en

la siguiente tabla:

EQUIPOS PARA LA RE
Direccion de Informatica

UPERACION ANTE UNA SITUACION DE DESASTRE
Encargado de dirigir las acciones durante la contingencia y
recuperacion. El objetivo del equipo de la Direccion es
reducir al maximo el riesgo y la incertidumbre ante la
situacion, el titular debe tomar decisiones “clave” durante la
situacién de desastre.

Departamento de
Soporte Técnico y Redes

Es responsable de establecer la infraestructura necesaria
para la recuperacion. Esto incluye todos lo servidores,
computadoras, comunicaciones de voz y datos, incluyendo
cualquier otro elemento necesario para la restauracion de
los servicios

Departamento de
Sistemas

Encargado de la realizaciéon de pruebas que verifiquen la
recuperacion de los sistemas criticos.

3.1. EQUIPO DIRECTIVO

La Direccion de Informatica tiene asignadas las siguientes responsabilidades ante situacion

de desastre:

o Analisis de la situacion.
o Decision para la activacion del Plan de Recuperacion de Desastres.
o Iniciar el proceso de notificacién a los empleados a través de los diferentes

responsables.
o Seguimiento del

proceso de recuperacion, con relacion a los tiempos

establecidos, para obtener un resultado satisfactorio y reducir en la medida de
lo posible el impacto del evento de desastre sobre la operacion.

3.2. EQUIPO DE RECUPERACION

Este equipo esta integrado por:

a) El Departamento de Sistemas; y j

Es responsabilidad del usuario asegurarse que la version impresa de este documento es la \
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b) EI Departamento de Soporte y Redes.

Las responsabilidades que tienen asignadas este equipo ante una situaciéon de desastre
son:

o Inspeccionar la estructura fisica e identificar las areas mas afectadas.

o Establecer la infraestructura necesaria para la recuperacién, esto incluye todos los
servidores, computadoras, comunicaciones de voz y datos y cualquier otro elemento
necesario para la restauracion de un servicio.

o Seleccionar los procedimientos que se deberan utilizar de acuerdo al evento de
desastre que se haya presentado.

3.3. EQUIPO DE PRUEBAS
Este equipo esta integrado por:
a) El Departamento de Sistemas; y

b) El Departamento de Soporte y Redes.

Las responsabilidades que tienen asignadas este comité ante una situacion de desastre (
i §
son: D/

o Realizar pruebas de funcionamiento para verificar la operatividad de los sistemas y
comenzar a funcionar.
o Disenar las diferentes pruebas que se deberan realizar para los sistemas.

4. ACCIONES A REALIZAR ANTE UNA SITUACION DE DESASTRE

41. PROCEDIMIENTOS DE EMERGENCIA

La prioridad principal en una situacion de desastre es evacuar de forma segura a todo el
personal para evitar dafios que atenten contra la vida de éstos.

En un evento de interrupcién fisica mayor, los procedimientos de emergencia deben ser
seguidos de forma inmediata:

Es responsabilidad del usuario asegurarse que la versiéon impresa de este documento es la /(
vigente
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4.2.

Establecer procedimientos de evacuacion de SITE de la universidad, mediante el uso
de salidas de emergencia que permitan salvaguardar la integridad fisica del personal.

Después del acontecimiento y cuando las autoridades de la Direccion de
Informatica lo consideren seguro, deberan evaluar el impacto sobre las
instalaciones y la operacién de SITE de la Universidad y con ello tomar las
decisiones que correspondan para llevar a cabo la recuperacion.

PROCEDIMIENTOS POR PARTE DEL EQUIPO DE RECUPERACION

El Equipo de Recuperacion analiza la indole y la magnitud del problema.

Si es seguro hacerlo, el Equipo de Recuperacion debera desconectar el suministro
eléctrico en las instalaciones de los SITE de la universidad, para reducir el riesgo de
que los dispositivos eléctricos se darien.

El Equipo de Recuperacion hara una evaluacion inicial informando a la Direccién de
Informatica, en la cual dé a conocer la magnitud de los dafios a la infraestructura, asi
como los equipos, servidores, documentacién y situacion personal. También debe
informar qué medidas se han tomado, para reducir el impacto del desastre sobre las
areas de operacion.

@

\
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5. EQUIPOS DE RECUPERACION

A continuacion, se enumeraran las situaciones o eventos que pueden afectar la operacion
de SITE de la universidad y las acciones a tomar durante el mismo. Se consideraran
eventos criticos tales como: interrupcion prolongada de electricidad, fallas en el
funcionamiento de los discos magnéticos donde se almacenan las aplicaciones y datos
de produccién, inundaciones, tormentas, sismos/terremotos, fuego huelga, desastre total,
los cuales seran abordados a detalle en los siguientes apartados.

5.1. FALLA EN LA ALIMENTACION DE LA ENERGIA ELECTRICA

Se considera una falla en la alimentacion de energia eléctrica una interrupcion prolongada
(mas de 24 hrs.) o una variacién que afecte de manera permanente la operacion de la
infraestructura. Para dar solucion a esta situacion, puede considerarse lo siguiente:

o Suplir energia eléctrica del SITE mediante sistemas de emergencia (UPS y
generador).

o En las instalaciones, se habilitaran espacios de trabajo temporales para llevar a

cabo las funciones esenciales. D
o Considerar un sitio alterno donde puedan ser instalados los equipos indispensables
para llevar a cabo las actividades fundamentales para la operacion del SITE.

o Sustitucién de los equipos afectados por la falla en |la energia eléctrica.

5.2. INUNDACION K&g

\
Se considera el caso en que se presente una inundacion, resultado de lluvias prolongadas \
o abundantes, o algun desperfecto en la tuberia hidraulica y que por consecuencia pueda
afectar las instalaciones del SITE y que a su vez ponga en riesgo la integridad fisica de la
informacién, los equipos de computo, servidores y mobiliario.

Para dar solucién a esta situacion, antes, durante y después de que ocurra, se puede
realizar lo siguiente:

Es responsabilidad del usuario asegurarse que la versién impresa de este documento es /<
la vigente
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ETAPA

ANTES

ACTIVIDADES

Asegurar que se conozca los procedimientos de recuperacion
establecidos en el presente documento.

El Equipo de pruebas deberd asegurarse que los sistemas de
comunicacién, aviso y alarma estén disponibles en todo momento.

Se debera establecer comunicacién con las entidades de apoyo
externo por parte de la Direcciéon de Informatica para que puedan
brindar ayuda en caso de presentarse un desastre de este tipo.

El Equipo de recuperacidon y de pruebas, realizara una inspeccion de
las areas fisicas para determinar aquellas que son susceptibles a
inundaciones.

Es responsabilidad del Departamento de Mantenimiento y Servicios
Generales de la universidad, realizar revisiones periddicas para
examinar los sistemas de drenaje y de los edificios y del terreno,
verificacion de los sistemas de alcantarillados.

Hacer una revision periodica del Plan de Recuperacion de Desastres a
fin de actualizarlo.

DURANTE

Se debe indicar cuando debera ser puesto en marcha el DRP, ademas
debera indicar a las autoridades que correspondan sobre la magnitud
de la emergencia y la acciones que se tomaran al respecto.

Impartira instrucciones al Equipo de Recuperacién.

Las Jefaturas de Departamento que integran la Direccion de
Informética, el personal a cargo, deberd guardar los documentos
importantes en lugares seguros que no puedan ser afectados por el
agua, ademas se encargaran de coordinar el movimiento de equipos a
lugares donde puedan estar protegidos y permanecer con un material
impermeable en caso de no poder ser removidos de su ubicacion fisica.
El Equipo de Recuperacion y de Pruebas, deberan reubicar en un sitio
seguro para los dispositivos (equipos de cdmputo, servidores,
mobiliario) que se encuentren dentro de las instalaciones del SITE,
ademas de ello debera cerrar todas las valvulas de servicios como gas,
agua y fuentes que no sean imprescindibles.

El Equipo de Recuperaciéon debera inspeccionar todas las areas e
informard a la Direcciéon de Informatica, sobre cualquier condicion
insegura que exista en las instalaciones que corresponden-.a la
infraestructura.

A

Es responsabilidad del usuario asegurarse que la versién impresa de este documento es
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ETAPA ACTIVIDADES

e El Equipo de Recuperaciéon coordinara las labores de limpieza y
desinfeccion para el control de plagas o epidemias en las areas
afectadas por la inundacién ademas evaluara las condiciones del SITE
determinando en cuales areas existe la posibilidad de reanudar las
actividades, asi como coordinara una inspeccion para determinar las
mejoras que se pueden realizar en los sistemas de drenaje y
estructuras con el fin de prevenir emergencias futuras.

e El Equipo de Recuperacién se encargara de coordinar las labores de
restauracion de las areas afectadas por la inundacion.

DESPUES e La Direccion de Informatica evaluara con el Departamento de
Mantenimiento y Servicios Generales las condiciones del SITE para
determinar las mejoras que pueden realizarse en los sistemas de
drenaje y estructuras con el fin de prevenir emergencias futuras,
ademas de ello coordinara las labores de restauracion de las areas
afectadas por la inundacion.

e El Departamento de Soporte Técnico y Redes debera notificar a la
Direcciéon de Informatica correspondientes, los resultados de la
evaluacién de los dafos y todos los informes que sean necesarios,
ademas sera el responsable de difundir la informacién a la comunidad
universitaria.

5.3. SISMOS Y TERROMOTOS

- Considerando que México esta geograficamente ubicado en una zona sismica y que los
sismos ocurren sin previo aviso y tienen como peligro principal el derrumbamiento de
edificios, incendios y roturas de lineas de gas, entre otros. Dado este panorama, en el
SITE se consideraran las siguientes actividades ante este tipo de desastre: \\\

v

Es responsabilidad del usuario asegurarse que la versién impresa de este documento es
la vigente
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ETAPA ACTIVIDADES

e Asegurar esté debidamente constituido y conozca los procedimientos
de recuperacion establecidos en el presente documento.

e El Equipo de Pruebas debera asegurarse que los sistemas de
comunicacion, aviso y alarma estén disponibles en todo momento.

e ElEquipo de Recuperacion y de Pruebas, coordinaran un conjunto de
charlas o conferencias informativas sobre las acciones a tomar en
caso de sismos o terremotos, con el fin de concientizar al personal en
cémo debe actuar ante una situacion de desastre de este tipo, asi

ANTES como hacer de su conocimiento los procedimientos descritos en este
plan para reducir el impacto de un sismo o terremoto sobre las
instalaciones y recursos propiedad.

e Se debera hacer una revisibn por lo menos anual de los
procedimientos establecidos en este plan.

e Las unidades administrativas de la Universidad seran los
responsables de mantener su area de trabajo ordenada, limpia y
segura.

e EI Departamento de Soporte Técnico y Redes debera evacuar las
instalaciones.

e La Direccion de Informatica y sus Departamentos deben conservar la
calma y refugiarse fuera del edificio o en las zonas seguras.

e De no lograr abandonar las instalaciones, deberan permanecer en
sus lugares, alejados de objetos que puedan caer y dafarlos.

RERAR e e Todo el personal debe evitar correr y deberan alejarse de cristales u
objetos voluminosos que puedan caerse.
e Evitar utilizar velas, fésforos, asi como producir flama durante o
después del sismo.
e Esrecomendable no interferir en las labores de rescate, a menos que |,
le sea solicitada colaboracién. ,,
e La Direccién de Informatica y el Departamento de Soporte Técnico y N
DESPUES Redes deberan realizar una inspeccion del edificio, \
e Se debera informar el resultado de la evaluacién de dafios a la
autoridad correspondiente. \\

Es responsabilidad del usuario asegurarse que la versién impresa de este documento es
la vigente
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5.4. INCENDIO

Los incendios son considerados como situaciones de emergencia con una ocurrencia mas
frecuente en el ambiente laboral, su magnitud puede ser desde un simple contacto,
facilmente controlable, hasta un incendio de grandes proporciones.

El DRP contempla que los integrantes trataran de controlar aquellos fuegos que sean
considerados como de riesgo menor y que puedan ser controlados con extintores de
incendio portatiles u otros medios en los que hayan sido adiestrados y que no representen
un peligro para la integridad fisica del personal.

Durante emergencias de incendio la prioridad maxima es proteger la salud y la seguridad
de todo el personal que se encuentre dentro de las instalaciones, para lo cual se
consideran las siguientes recomendaciones, antes, durante y después de un incendio:

ETAPA ACTIVIDADES

e Evitar la sobrecarga de lineas eléctricas.

e Evitar conectar mas de un aparato eléctrico en cada toma de corriente.

e No arrojar cerillos, ni cigarros encendidos a los cestos de basura.

ANTES e Evitar fumar en areas restringidas.

e Notificar la presencia de fugas de gas o derrames de liquidos [‘\
inflamables. ,

o Identificar las salidas de emergencia, asi como los teléfonos de \/
servicios médicos y bomberos mas cercanos.

¢ Los integrantes deben conservar la calma y avisar de inmediato a los
bomberos y servicio de emergencia, éstos deberan proporcionar los
datos precisos sobre el incendio (origen o causa, ubicacion vy
caracteristicas de la zona afectada).

DURANTE e Sielincendio es de poca magnitud intentar apagarlo con el extintor.

e Cubrir boca y nariz con tela humeda, si el humo es excesivo,
desplazarse rapidamente para evitar la intoxicacién por inhalacién de
humo.

e Desalojar las instalaciones utilizando las rutas de evacuacion
establecidas.

Es responsabilidad del usuario asegurarse que la versién impresa de este documento es /£

la vigente
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ETAPA

DESPUES

ACTIVIDADES

Los integrantes deberan alejarse del lugar del siniestro para evitar
entorpecer las labores de los grupos especializados en atencién de
emergencias.
Los integrantes no deben ingresar al inmueble hasta recibir
indicaciones.

5.5.

HUELGA

Una vez que se inician los rumores sobre un periodo extenso de huelga:

5.6.

o Se procedera a realizar un resguardo general de todos los sistemas

administrativos, el cual debera ser resguardado en un sitio seguro que sera
definido por el Comité de Crisis.

El dia que dé inicio la huelga, el personal designado por cada sistema critico
debera trasladarse a un sitio alterno para continuar con la realizacién de las
operaciones de los sistemas.

Una vez que se haya normalizado la situacién, se realiza un resguardo de la
informacion generada en las instalaciones provisionales y se restaurara en las
instalaciones para continuar con el funcionamiento de las actividades.

DESASTRE TOTAL

Un desastre total se refiere cuando queda inoperante la mayor parte de los recursos con
los que cuenta, para desempenar sus actividades. Para reducir el impacto de este evento ,

sobre la operacién del SITE, es recomendable realizar las siguientes actividades:

®)
©)

Ubicar un sitio alterno para reanudar las operaciones.
Restaurar los sistemas necesarios dando prioridad al proceso de manejo de

incidentes.

Implementar un servidor de VPN para el uso de aquellos usuarios que no puedan
trasladarse al nuevo sitio de operaciones.
Elaborar respaldos de los datos generados en las nuevas instalaciones de forma

diaria.

Elaborar reporte de danos.
Elaborar lista de materiales que se requeriran para reanudar las operaciones de la

Universidad.

Es responsabilidad del usuario asegurarse que la versién impresa de este documento es

la vigente \
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o Esperar indicaciones de la Direccion de Informatica.
o EI Comité de Crisis debera decidir y dar prioridad a la restauracion de aquellas
actividades criticas para la operacién de <AREA>.

6. INSTALACIONES DE RESERVA

Las instalaciones alternativas que permitiran la continuidad en la operacion de deberan
tener los recursos indispensables para que el equipo pueda retomar las actividades y
continuar con la operacion:

Instalaciones eléctricas.

Mobiliario (sillas, escritorios, papeleria, archiveros).
Equipo de computo (PC, equipos portatiles, servidores).
Lineas telefonicas.

Internet.

Impresora.

Software requerido para las actividades.
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